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Цели:Целью обучения по программе является изучение специалистами современных способовобнаружения и расследования инцидентов информационной безопасности, получениепервичных навыков работы с источниками событий аудита ИБ, получение первичныхнавыков работы в SIEM-системе, изучение методологии целевых APT-атак, методологиирасследования инцидентов ИБ.Обучающиеся по программе повышения квалификации готовятся к осуществлениюследующих профессиональной видов деятельности: 1-ая и 2-ая линии мониторингаSecurity Operations Center.Объектами профессиональной деятельности обучающихся являются корпоративные сети.
Поставленная цель достигается решением следующих задач:

· Изучением базовых ИТ- и ИБ-модулей (основы ИБ, основы ОС, компьютерныесети, сетевые атаки, сетевые СрЗИ, хостовые и комплексные СрЗИ, доменыActiveDirectory, введение во вредоносное ПО);
· Изучением и практической отработкой навыков по работе с типовымиисточниками событий аудита (ОС Windows, ОС Linux, приложения);
· Изучением методологии расследования инцидентов ИБ в SIEM-системе иотработкой на стенде MP SIEM практических навыков расследования инцидентовразного уровня сложности, составления отчётов о проведённых расследованиях.

Категория обучающихся:Уровень образования лица, поступающего на обучение – среднее профессиональное/высшее образование по специальностям в области информационной безопасности илиинформационных технологий.
Срок обучения:132 часа
Форма обучения:смешанная — часть времени отводится аудиторному обучению в очном формате, такжезанятия проводятся с использованием дистанционных технологий обучения всоответствии с действующей нормативной базой.
Режим занятий:5 раз в неделю с понедельника по пятницу, от 2 до 6 часов в день.
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1.

Основы информационныхтехнологий иинформационнойбезопасности
74,1 0 0 0 0 7,6 15,2 51,3 -

1.1. Введение винформационнуюбезопасность 4,4 0 0 0 0 0 0,4 4

1.1.1
Основные понятия ИБ. Триадаконфиденциальность-целостность-доступность,политики ИБ.

1 0 0 0 0 0 0 1

1.1.2
Уровни киберпреступников иих мотивация/возможности.Варианты монетизациикибератак.

1 0 0 0 0 0 0 1

1.1.3
Детальный разбор наиболееизвестных кибератак иосновных трендовкибербезопасности 2020-2022гг.

2 0 0 0 0 0 0 2

1.1.4
Тест по курсу "Введение винформационнуюбезопасность" 0,4 0 0 0 0 0 0,4 0 тест

1.2. Введение в операционныесистемы 8,8 0 0 0 0 1,6 1 6,2
1.2.1 Базовые понятия АРМ и ОС 1,5 0 0 0 0 0 0 1,5
1.2.2 Эволюция машинного кодаЭВМ 0,5 0 0 0 0 0 0 0,5
1.2.3 Файлыипроцессы PortableExecutable 0,8 0 0 0 0 0 0 0,8
1.2.4 Wscript и JAR 0,2 0 0 0 0 0 0 0,2
1.2.5 Разграничение прав доступа вОС 0,6 0 0 0 0 0 0 0,6
1.2.6 Способы повышенияпривилегий в ОС Windows 0,2 0 0 0 0 0 0 0,2
1.2.7 LSASS, SAM, AAA 0,3 0 0 0 0 0 0 0,3
1.2.8 Службы и демоны воперационных системах 0,5 0 0 0 0 0 0 0,5



1.2.9 Планировщики задач 0,3 0 0 0 0 0 0 0,31.2.10 Реестр ОС Windows 0,5 0 0 0 0 0 0 0,51.2.11 Виртуальные машины 0,3 0 0 0 0 0 0 0,31.2.12 ОС Linux 0,5 0 0 0 0 0 0 0,5
1.2.13 Тест по курсу "Введение воперационные системы" 1 0 0 0 0 0 1 0 тест

1.2.14 Лабораторная работа "РеестрОС Windows" 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

1.2.15 Лабораторная работа"Командная строка ОСWindows" 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

1.2.16 Лабораторная работа "Работа ссистемными компонентамиОС Windows" 0,6 0 0 0 0 0,6 0 0
проверка,выдачаобратнойсвязи

1.3. Компьютерные сети.Базовый уровень 25,2 0 0 0 0 3 6,5 15,7
1.3.1 Структура сетевых моделей,различия моделей ISO/OSI иTCP/IP 0,6 0 0 0 0 0 0 0,6
1.3.2 Физический уровень моделиOSI 0,4 0 0 0 0 0 0 0,4
1.3.3 Тест по курсу "Структурасетевых моделей, различиямоделей ISO/OSI и TCP/IP" 0,3 0 0 0 0 0 0,3 0 тест

1.3.4 Канальный уровень моделиOSI: адресация, Ethernet, Wi-Fi, сетевое оборудование 0,6 0 0 0 0 0 0 0,6

1.3.5
Тест по курсу "Канальныйуровень модели OSI:адресация, Ethernet, Wi-Fi,сетевое оборудование"

0,1 0 0 0 0 0 0,1 0 тест

1.3.6 Сетевой уровень модели OSI:адресация, маска подсети,NAT, оборудование 2 0 0 0 0 0 0 2

1.3.7
Тест по курсу "Сетевойуровень модели OSI:адресация, маска подсети,NAT, оборудование"

0,7 0 0 0 0 0 0,7 0 тест
1.3.8 Маршрутизация в сетях 0,6 0 0 0 0 0 0 0,61.3.9 Протоколы IP, ICMP, ARP 1 0 0 0 0 0 0 1
1.3.10 Технология VLAN, передачатрафика внутри и междуVLAN 1 0 0 0 0 0 0 1
1.3.11 Тест по курсу "ТехнологияVLAN" 0,3 0 0 0 0 0 0,3 0 тест



1.3.12 Транспортный уровень моделиOSI: NAPT, протоколы TCP,UDP 1 0 0 0 0 0 0 1

1.3.13 Тест по курсу "Транспортныйуровень модели OSI: NAPT,протоколы TCP, UDP" 0,5 0 0 0 0 0 0,5 0 тест
1.3.14 Сеансовый уровень моделиOSI, уровень представления 0,5 0 0 0 0 0 0 0,5
1.3.15 Тест по курсу "Сеансовыйуровень модели OSI, уровеньпредставления" 0,1 0 0 0 0 0 0,1 0 тест

1.3.16 Прикладной уровень моделиOSI: протоколы DNS, HTTP,SMTP, Whois 3 0 0 0 0 0 0 3

1.3.17 Лабораторная работа"Nslookup" 1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

1.3.18 Лабораторная работа"Установка SSH-сервера,проброс порта" 1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

1.3.19
Тест по курсу "Прикладнойуровень модели OSI:протоколы DNS, HTTP, Proxy,SMTP, Whois"

2 0 0 0 0 0 2 0 тест

1.3.20 Атаки на сетевой итранспортный уровни моделиOSI 1 0 0 0 0 0 0 1
1.3.21 Тест по курсу "Атаки насетевой уровень модели OSI" 0,3 0 0 0 0 0 0,3 0 тест
1.3.22 Тест по курсу "Атаки натранспортный уровень моделиOSI" 0,5 0 0 0 0 0 0,5 0 тест

1.3.23 Атаки на прикладной уровеньмодели OSI и способы ихобнаружения 2 0 0 0 0 0 0 2

1.3.24
Тест по курсу "Атаки наприкладной уровень моделиOSI и способы ихобнаружения"

0,5 0 0 0 0 0 0,5 0 тест

1.3.25 Лабораторная работа "DNScache poisoning" 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

1.3.26 DDoS-атаки, классификация имеханизмы 1 0 0 0 0 0 0 1
1.3.27 Тест по курсу "DDoS-атаки,классификация и механизмы" 0,2 0 0 0 0 0 0,2 0 тест
1.3.28 Атаки "человек посередине" 1 0 0 0 0 0 0 1



1.3.29 Тест по курсу "Атаки "человекпосередине" 0,2 0 0 0 0 0 0,2 0 тест
1.3.30 Лабораторная работа по курсу"Атаки "человек посередине"" 1,3 0 0 0 0 0,5 0,8 0 тест
1.4. Сетевые средства защиты.Базовый уровень 9,6 0 0 0 0 1,5 3,6 4,5
1.4.1 Межсетевые экраны 1 0 0 0 0 0 0 1
1.4.2 Тест по курсу "Межсетевыеэкраны" 0,5 0 0 0 0 0 0,5 0 тест
1.4.3 Технология VPN 1 0 0 0 0 0 0 1
1.4.4 Тест по курсу "ТехнологияVPN" 0,5 0 0 0 0 0 0,5 0 тест
1.4.5 Аудит на прокси-сервере.Зеркалирование трафика. 2 0 0 0 0 1,5 0 0,5

1.4.6
Тест по курсу "Аудит нап р о к с и - с е р в е р е .Зеркалирование трафика." 0,1 0 0 0 0 0 0,1 0 тест

1.4.7
Сетевые системыобнаружения вторжений(NIDS) 1 0 0 0 0 0 0 1

1.4.8
Тест по курсу "Сетевыесистемы обнаружениявторжений (NIDS)" 0,2 0 0 0 0 0 0,2 0 тест

1.4.9 Web Application Firewall 1 0 0 0 0 0 0 1
1.4.10 Тестпокурсу "Web ApplicationFirewall" 0,3 0 0 0 0 0 0,3 0 тест

1.4.11

Финальный тест покомпьютерным сетям, сетевыматакам и сетевым средствамизащиты информации
2 0 0 0 0 0 2 0 тест

1.5. Расширенный курс покомпьютерным сетям 9 0 0 0 0 0 2,1 6,9
1.5.1 DNS-over-TLS, DNS-over-HTTPS, DNSSEC, Openresolver, IDN домены 1 0 0 0 0 0 0 1
1.5.2 SMTP open relay 0,3 0 0 0 0 0 0 0,31.5.3 Протокол SMB 0,3 0 0 0 0 0 0 0,31.5.4 Протокол Whois 0,3 0 0 0 0 0 0 0,31.5.5 Промежуточное тестирование 0,5 0 0 0 0 0 0,5 0 тест
1.5.6 Атаки на сетевой итранспортный уровни моделиOSI 0,5 0 0 0 0 0 0 0,5

1.5.7 Тест по курсу "Атаки насетевой и транспортныйуровни модели OSI" 0,5 0 0 0 0 0 0,5 0 тест

1.5.8 Атаки на прикладной уровеньмодели OSI и способы ихобнаружения 1,5 0 0 0 0 0 0 1,5
1.5.9 Тест по курсу "Атаки наприкладной уровень модели 0,3 0 0 0 0 0 0,3 0 тест



OSI и способы ихобнаружения"
1.5.10 Атаки "человек посередине" 0,8 0 0 0 0 0 0 0,8
1.5.11 Тест по курсу "Атаки "человекпосередине"" 0,2 0 0 0 0 0 0,2 0 тест
1.5.12 Mail Security & Antispam 1 0 0 0 0 0 0,2 0,8 тест1.5.13 Защита от DDoS-атак 0,6 0 0 0 0 0 0 0,6
1.5.14 Тест по курсу "Защита отDDoS. Advanced-уровень" 0,2 0 0 0 0 0 0,2 0 тест
1.5.15 Журналирование RA VPN,NIDS, WAF 0,8 0 0 0 0 0 0 0,8
1.5.16 Тест по курсу"Журналирование RA VPN,NIDS, WAF" 0,2 0 0 0 0 0 0,2 0 тест

1.6. Хостовые и комплексныесредства защитыинформации 4,4 0 0 0 0 0 0,4 4
1.6.1 Антивирусное программноеобеспечение (АВПО) 0,5 0 0 0 0 0 0 0,5
1.6.2 Средства криптографическойзащиты информации (СКЗИ) 0,5 0 0 0 0 0 0 0,5
1.6.3 Средства защиты информацииот несанкционированногодоступа (СЗИ от НСД) 0,5 0 0 0 0 0 0 0,5
1.6.4 Хостовые IDS (HIDS) 0,5 0 0 0 0 0 0 0,5
1.6.5 Endpoint Detection & Response(EDR) 0,5 0 0 0 0 0 0 0,5
1.6.6 Data Leak Prevention (DLP) 0,5 0 0 0 0 0 0 0,51.6.7 Honeypot 0,5 0 0 0 0 0 0 0,5
1.6.8 Системы контроля иуправления доступом (СКУД) 0,5 0 0 0 0 0 0 0,5
1.6.9 Тест по курсу "Хостовые икомплексные средства защитыинформации" 0,4 0 0 0 0 0 0,4 0 тест
1.7. Домены Active Directory 8,2 0 0 0 0 1 0,7 6,5
1.7.1 Домены AD, отличие отworkgroup 1 0 0 0 0 0 0 1
1.7.2 Типовые сервисы вкорпоративной сети 1 0 0 0 0 0 0 1
1.7.3 Протоколы аутентификации вдоменах AD 2 0 0 0 0 0 0 2
1.7.4 Типовые атаки на протоколыаутентификации в доменах AD 1 0 0 0 0 0 0 1
1.7.5 Групповые политики AD 1 0 0 0 0 0 0 1
1.7.6 Корпоративнаяинформационная система какобъект мониторинга 0,5 0 0 0 0 0 0 0,5
1.7.7 Тест по курсу "Домены ActiveDirectory" 0,7 0 0 0 0 0 0,7 0 тест



1.7.8 Лабораторная работа"Windows Server" 1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

1.8. Вредоносное ПО. Введение. 4,5 0 0 0 0 0,5 0,5 3,5
1.8.1 Введение в тему вредоносногоПО 0,5 0 0 0 0 0 0 0,5
1.8.2 Классификация ВПО 1 0 0 0 0 0 0 11.8.3 Алгоритм работы вируса 0,5 0 0 0 0 0 0 0,5
1.8.4 Средства удалённогоадминистрирования 1 0 0 0 0 0 0 1
1.8.5 Анализ срабатываний АВПО 0,5 0 0 0 0 0 0 0,5
1.8.6 Тест по курсу "ВредоносноеПО. Введение." 0,5 0 0 0 0 0 0,5 0 тест

1.8.7 Лабораторная работа"Подключение по PsExec" 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

2. Мониторинг и анализинцидентов ИБ 57,9 30,5 14,3 10,3 6 6 0,5 20,9
2.1 Построение ифункционирование Центрамониторинга 6 6 3 3 0 0 0 0

2.1.1 Принципы построения ифункционирования Центровмониторинга 1,5 1,5 1,5 0 0 0 0 0
2.1.2 Распределение обязанностеймежду сотрудниками 1 1 1 0 0 0 0 0
2.1.3 Термины и метрики SOC 0,5 0,5 0,5 0 0 0 0 0
2.1.4 Взаимодействие с НКЦКИ иГосСОПКА 1 1 0 1 0 0 0 0
2.1.5 Подготовка плана нареагирования накомпьютерные инциденты 2 2 0 2 0 0 0 0
2.2 Инструменты Центрамониторинга 5,5 5,5 5,5 0 0 0 0 0
2.2.1 Полезные источники событийв корпоративных сетях 4 4 4 0 0 0 0 0
2.2.2 Особенности настройкиаудита ОС Windows и ОСLinux в корпоративных сетях 1,5 1,5 1,5 0 0 0 0 0
2.3. Аудит и Log Management.Базовый уровень 17 4 0 4 0 6 0 7
2.3.1 Аудит ОС Windows. Политикиаудита. Фильтрация событий вжурналах. 2 0 0 0 0 0 0 2
2.3.2 Интерпретация событийаудита ОС Windows 3 0 0 0 0 0 0 3



2.3.3 Аудит ОС Linux. Параметрыаудита. Фильтрация событий вжурналах. 2 0 0 0 0 0 0 2
2.3.4 Занятие "Введение в аудит ОСWindows. Sysmon." 1 1 0 1 0 0 0 0
2.3.5 Занятие "Интерпретациясобытий ОС Windows." 1 1 0 1 0 0 0 0
2.3.6 Занятие "Журналы аудита ОСLinux. Подсистемы аудитаLinux." 0,5 0,5 0 0,5 0 0 0 0

2.3.7 Занятие "Базовая настройкааудита ОС Linux. Auditd.Rsyslog." 0,5 0,5 0 0,5 0 0 0 0

2.3.8 Занятие "Просмотр событийаудита в ОС Linux. Журналысобытий приложений." 1 1 0 1 0 0 0 0

2.3.9 Лабораторная работа"Настройка политик аудитаОС Windows" 1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

2.3.10 Лабораторная работа"Настройка политик аудитаОС Windows через SACL" 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

2.3.11 Лабораторная работа"Установка подсистемыаудита Sysmon" 1 0 0 0 0
1

0 0
проверка,выдачаобратнойсвязи

2.3.12
Лабораторная работа"Расследование инцидента пожураналам событий ОСWindows"

1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

2.3.13
Лабораторная работа"Установка подсистемыаудита auditd в ОС Linux".Часть 1.

1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

2.3.14 Лабораторная работа"Настройка правил аудитаauditd в ОС Linux". Часть 2. 0,5 0 0 0 0 0,5 0 0
проверка,выдачаобратнойсвязи

2.3.15
Лабораторная работа"Настройка перенаправлениясобытий в подсистемеRsyslog".

1 0 0 0 0 1 0 0
проверка,выдачаобратнойсвязи

2.4. Введение в MaxPatrol SIEM 11,4 5 3 0,5 1,5 0 0,5 5,9
2.4.1 Архитектура и компонентыMaxPatrol SIEM 2 0 0 0 0 0 0 2



2.4.2 Интерфейс консоли MaxPatrolSIEM 0,4 0 0 0 0 0 0 0,4
2.4.3 Работа с событиями вMaxPatrol SIEM 1,5 0 0 0 0 0 0 1,5
2.4.4 Работа с отчётами в MaxPatrolSIEM 1 0 0 0 0 0 0 1
2.4.5 Работа с табличнымисписками в MaxPatrol SIEM 0,5 0 0 0 0 0 0 0,5
2.4.6 Просмотр инцидентов вMaxPatrol SIEM 0,5 0 0 0 0 0 0 0,5
2.4.7 Тест по курсу "Введение вMaxPatrol SIEM" 0,5 0 0 0 0 0 0,5 0
2.4.8 Занятие "Введение в MaxPatrolSIEM. Работа в консоли" 2 2 2 0 0 0 0 0
2.4.9 Занятие "Жизненный циклинцидента ИБ в SecurityOperations Center" 0,5 0,5 0,5 0 0 0 0 0
2.4.10 Занятие "Интерпретациясобытий в MaxPatrol SIEM" 2 2 0 0,5 1,5 0 0 0

2.4.14
Занятие "Мониторингдоступности источниковсобытий и работоспособностиSIEM. Типовые Use Cases."

0,5 0,5 0,5 0 0 0 0 0

2.5. Методологии, описывающиепроведение кибератак 4 4 2,75 1,25 0 0 0 0

2.5.1
APT-атаки. Матрица MITREATT&CK, модель Cyber KillChain. Индикаторыкомпрометации.

2 2 2 0 0 0 0 0

2.5.2 Связывание активности внескольких инцидентах в одинвектор. 0,25 0,25 0,25 0 0 0 0 0
2.5.3 Обзор отчётов отраслевыхCERT 0,5 0,5 0,5 0 0 0 0 0
2.5.4 Расследование инцидентовThreat Intelligence 1,25 1,25 0 1,25 0 0 0 0
2.6 Методология расследованияинцидентов 14 6 0 1,5 4,5 0 0 8
2.6.1 Занятие "Типовые Use Cases,методология расследованияинцидентов ИБ в SIEM" 6 2 0 0,5 1,5 0 0 4 проверкадомашнегозадания
2.6.2

Занятие "Расследование вконсоли MaxPatrol SIEMтиповой активности вкорпоративной сети"
2 2 0 0,5 1,5 0 0 0

2.6.3 Занятие "Расследованиетиповых инцидентов вконсоли MaxPatrol SIEM" 6 2 0 0,5 1,5 0 0 4 проверкадомашнегозадания



3. Итоговая аттестация - - - - 4 - - - Финальноепрактическоезадание
Итого: 132 30,5 14,3 10,3 6 13,6 15,7 72,2


