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3
1 ОБЩИЕ ПОЛОЖЕНИЯ
Настоящая программа дополнительного профессионального образования«Системное администрирование операционной системы Linux» (далее - программа)разработана Частным образовательным учреждением дополнительногопрофессионального образования «Ростовский центр повышения квалификации в областиинформационных технологий и связи» (ЧОУ ДПО «РЦПК»). Курс предназначен дляслушателей без опыта работы на компьютере, а также слушателей, имеющих опыт работыс другими операционными системами. В курсе освещаются теоретические основы иправила использования прикладного свободного программного обеспечения впрофессиональной деятельности.
2 ЦЕЛЬ РЕАЛИЗАЦИИ ПРОГРАММЫ
Углубление и расширение базовых и профессиональных компетенций, получениенового набора компетенций.Цель программы: сформировать у слушателей представление об основахсистемного администрирования в среде LINUX; дать углубленные сведения о составе,структуре и функциях различных дистрибутивов LINUX;сформировать навыки исследования защищенности вычислительных систем, работающихна базе LINUX.На курсе рассматриваются вопросы применения в профессиональной деятельностисвободного программного обеспечения. Курс поможет изучить приемы и методыпостроения, конфигурирования, сопровождения и обеспечения информационнойбезопасности сетей в среде ОС UNIX (FreeBSD).Программа повышения квалификации рассчитана на 36 академических часов.Закрепление теоретического материала осуществляется через выполнение практическихзаданий.
3 ТРЕБОВАНИЯ К КВАЛИФИКАЦИИ ПОСТУПАЮЩЕГО НАОБУЧЕНИЕ
Студенты и выпускники ВУЗов и ССУЗов; граждане, желающие повысить уровеньцифровой грамотности, получить профессию в сфере информационных технологий ипереквалифицироваться на IT-специалиста.Уровень сложности - начало профессиональной деятельности в данномнаправлении.
4 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ
В ходе освоения программы курса слушатели получат умения и навыки поустановке и основам работы в операционной системе Linux, приобретут основные навыкиработы с редакторами пакета программ Open Office, разбираться в дистрибутивах ОСLinux и командах обновления, осуществлять копирование и перемещение файлов нафлеш накопитель в ОС Linux, администрировать сервера, настраивать сетевоеподключение.
5 ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ
Компьютерные классы ЧОУ ДПО «РЦПК» оснащены современным оборудованиеми программным обеспечением, позволяющими изучать и получать необходимые навыкипо реализуемой программе.Формирование профессиональных компетенций обеспечивается широкимиспользованием в учебном процессе активных и интерактивных форм проведения занятий
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(компьютерных симуляций, деловых и ролевых игр, разбора конкретных ситуаций) всочетании с внеаудиторной работой с целью формирования и развития профессиональныхнавыков обучающихся.Программа повышения квалификации предусматривает проведение занятий всоответствии с целевыми установками программы, которые обеспечивают требуемыйуровень усвоения учебного материала. Знания приобретаются путем прослушиваниялекций и практической работы.Для обучающихся обеспечивается доступ к современным профессиональным базамданных, информационным справочным и поисковым системам по тематике курса.Изменения и дополнения вносятся в программу по мере необходимости в целях ееактуализации в случае изменений законодательной базы и осуществляются пораспоряжению руководителя ЧОУ ДПО «РЦПК».На лекционных занятиях излагаются наиболее важные и сложные вопросы. Частьлекций может излагаться проблемным методом с привлечением слушателей для решениясформулированной преподавателем проблемы. С целью текущего контроля знаний в ходелекций могут использоваться различные приёмы тестирования.С целью текущего контроля знаний в ходе практических занятий должныпроводиться выборочные опросы и (или) использоваться различные приёмытестирования.Закрепление теоретического материала осуществляется через выполнениепрактических заданий.Научно-педагогические работники, осуществляющие преподавание даннойпрограммы, имеют образование, соответствующее профилю преподаваемой дисциплины(отдельных модулей), конкретный опыт практической разработки в действующих ИТ-компаниях.

6 ФОРМЫ АТТЕСТАЦИИ И ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ
Контрольно-проверочные занятия включают входной контроль. Освоениеобучающимися программы повышения квалификации завершается итоговой аттестациейв форме теста.Перечень вопросов (тестов), используемых для проведения итоговой аттестации,полностью соответствует и отражает содержание лекционных и практических занятий повсем темам программы.Для проведения итоговой аттестации создается аттестационная комиссия, составкоторой утверждается директором ЧОУ ДПО «РЦПК».Входной контроль охватывает всех обучаемых и проводится в форме тестирования.Целью его является определение уровня знаний обучаемых для корректировки иадаптации учебного процесса под конкретные потребности обучаемых, с учётом уровняосвоения учебного материала, изученного ими ранее в рамках получения базовогообразования или на курсах повышения квалификации.Оценочные средства, включают тесты, позволяющие оценить знания, умения иуровень приобретенных компетенций. В ходе тестирования используются современныеспособы и формы оценивания обучающихся.Основными критериями оценки усвоения слушателями учебного материала припроведении текущего контроля в ходе практических занятий являются: полнота ответовна поставленные вопросы; правильность выполнения действий при отработкепрактических.Конкретные формы и процедуры входного контроля знаний по каждойтемеразрабатываются учебным заведением самостоятельно и доводятся до сведенияобучающихся в течение первого дня обучения.Для проведения контрольно-проверочных занятий образовательным
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учреждениемразработаны тестовые задания, включающие вопросы для тестирования (неменее 30 вопросов для итогового теста).Для успешного прохождения тестирования и получения оценки «зачтено»необходимо набрать не менее 70 баллов.Ответ на вопрос считается правильным, если он является полным.Тест включает в себя вопросы, направленные как на контроль знаний, так и напроверку полученных навыков работы. Во время тестирования запрещается пользоватьсякакой-либо литературой.При проведении тестирования с использованием электронных форм контроля иоценки у каждого слушателя есть три попытки напрохождение тестирования. Время наодну попытку - 60 минут. По окончанию попыткислушатель может видеть результатытеста и полученные баллы. Также имеется возможность просмотра отчета,показывающегоошибки при прохождении теста. Оценка выставляется по последнейпопытке.Для аттестации обучающихся на соответствие их персональных достиженийпоэтапным требованиям соответствующей образовательной программы создаютсяфондыоценочных средств, включающие типовые задания, контрольные работы, тесты иметодыконтроля, позволяющие оценить знания, умения и уровень приобретенныхкомпетенций.Фонды оценочных средств разрабатываются и утверждаютсяобразовательным учреждением самостоятельно.Лицам, успешно освоившим программу и прошедшим итоговую аттестацию,выдаются удостоверения о повышении квалификации.Лицам, не прошедшим итоговой аттестации или получившим на итоговойаттестации неудовлетворительные результаты, а также лицам, освоившим частьпрограммы повышения квалификации и (или) отчисленным из организации, выдаетсясправка об обучении или о периоде обучения, по установленному образцу.Примерный список вопросов итоговой аттестации:

1. Определение свободного программного обеспечения
2. Назовите дистрибутивы ОС Linux
3. Этапы установки ОС Linux
4. Назовите команды обновления в ОС Linux
5. Что такое командная облочка?
6. Как осуществить копирование и перемещение файлов на флеш накопитель в

ОС Linux?
7. По какому протоколу осуществляется удаленное администрирование

серверов
8. Что такое Webmin?
9. Как выполнить настройку сетевого подключения
10. Какой файл отвечает за настройки файлового сервера Samba?
11. Как выполнить обновление ОС Linux?
12. Какой файл отвечает за настройки DHCP сервера?
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13. В какой папке находятся log файлы?
14. Какой протокол отвечает за настройки времени на сервере?15. Назовите этапы установки Nagios?
7 УЧЕБНЫЙ ПЛАН ПРОГРАММЫПОВЫШЕНИЯ КВАЛИФИКАЦИИ7.1 Студенты и выпускники ВУЗов и ССУЗов; граждане, желающие повыситьуровень цифровой грамотности, получить профессию в сфере информационныхтехнологий и переквалифицироваться на IT-специалиста.Уровень сложности - начало профессиональной деятельности в данномнаправлении, базовые знания математики и информатики.
7.2 Форма обучения: очная
7.3 Продолжительность обучения: 36 часов
7.4 План учебного процесса.

№Наименование разделов и дисциплин Всего,час В том числе Формаконтролялекции Практическиезанятия1. Введение. Возможности серверов Linux.11 Определение стратегии, выбордистрибутива семейства ОС Linux. 4 2 2 Контрол.задание
12 Установка и первоначальнаянастройка сервера, обновленияКомандные оболочки. Пользователи всистеме. Настройка адресации.

6 2 4 Контрол.задание

13 Удаленное администрированиесерверов SSH, Webmin 4 2 2 Контрол.задание2. Роли серверов в операционной системе Linux21 Файловый сервер — Samba 4 2 2 Контрол.задание22 Управление DHCP сервером 4 2 2 Контрол.задание23 NAT, маршрутизация, NTP, SYSlog 6 2 4 Контрол.задание3. Мониторинг систем и сетей в Linux31 Мониторинг систем и сетей Nagios. 6 2 4 Контрол.заданиеИтоговый контроль 2 - 2 Контрол.заданиеИтого 36 14 22
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8 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК

Срокипроведениязанятий
Количество рабочихнедель

Количество занятийв неделю
Количество занятийв курсе

Продолжительность занятия (вчасах)
СрокиитоговойаттестацииУстанавливаются решениемруководителяучреждения помереформированиягрупп

1 5 5 8 На пятомзанятии

9 РАБОЧАЯ ПРОГРАММА УЧЕБНОГО КУРСА
9.1 Введение. Возможности серверов Linux9.1.1. Определение стратегии, выбор дистрибутива семейства ОС Linux.Последовательность загрузки.Инициализация BIOS.Загрузчик операционной системы. Инициализация ядра Linux.9.1.2. Установка и первоначальная настройка сервера, обновления.Командные оболочки.Пользователи в системе.Настройка адресации.Уровни выполнения системы.Загрузка в режиме сервисного обслуживания.Управления сервисами ядра.Понятия ядра Linux.Образ и модули ядра.Настройка и использование модулей ядра Linux.Проблема загрузки модулей.9.1.3. Удаленное администрирование серверов SSH, Webmin.Консольный доступ.Настройка удаленного доступа.Мониторинг Работоспособности системы с использованием журналов.9.2. Роли серверов в операционной системе Linux9.2.1. Файловый сервер — Samba9.2.2. Управление DHCP сервером9.2.3. NAT, маршрутизация, NTP, SYSlog.Настройка точного времени с использованием протокола NTP.Управление файловой системой.Установка новой файловой системы в файловую структуру.Главная загрузочная запись. Дисковые разделы (Partitions).Создание разделов. Форматирование разделов.Изменение параметров файловой системы. Монтирование файловой системы.Управление пользователями. Управление паролями. Администрирование групп.Переключение между аккаунтами пользователя. Права пользователя на файлы (поумолчанию).Конфигурация сетевой подсистемы.Сетевые интерфейсы.
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9.3. Мониторинг систем и сетей в Linux9.3.1. Мониторинг систем и сетей Nagios.


