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1 ОБЩИЕ ПОЛОЖЕНИЯ
Настоящая программа дополнительного образования «Техническая защитаинформации. Организация защиты информации, содержащей сведения, составляющиегосударственную тайну.» (далее - программа) разработана Частным образовательнымучреждением дополнительного профессионального образования «Ростовский центрповышения квалификации в области информационных технологий и связи»(ЧОУ ДПО «РЦПК»).
Краткая аннотация курса:Планирование и организация работ по ТЗИ. Цели и задачи ТЗИ. Защищаемыеинформация и информационные ресурсы. Объекты защиты. Правовые основы ТЗИ.Требования по ТЗИ. Организация работ по ТЗИ. Выполнение мероприятий по ТЗИ иприменение технических средств в интересах ТЗИ. Содержание мероприятий. Способы исредства защиты информации от утечки по техническим каналам. Меры и средствазащиты информации, содержащей сведения, составляющие государственную тайну, отНСД. Контроль состояния ТЗИ. Основы организации контроля состояния ТЗИ. Методы исредства контроля защищенности информации. Аттестация объектов информатизации потребованиям безопасности информации. Сертификация средств защиты информации потребованиям безопасности информации.Практические занятия: Разработка Руководства по защите информации. Разработкааналитического обоснования необходимости создания системы защиты информации.Разработка (частного (специального)) технического задания на создание системы защитыинформации. Определение категории выделенных помещений, технических средств исистем и объектов информатизации. Определение классов защищенности объектовинформатизации. Реализация требований и рекомендаций по защите информации от НСДи от утечки по техническим каналам при создании объекта информатизации взащищенном исполнении. Установка, настройка и эксплуатация систем (средств) защитыинформации от НСД. Разработка «Программы и методик аттестационных испытанийобъекта информатизации».Программа согласована со ФСТЭК России, о чем есть запись на сайте регулятора.
Подробно с программой можно ознакомиться после заключении договора ввыделенном помещении и при наличии соответствующего допуска.


